
网络安全服务外包第三方服务管理办法（试
行）

第一章 总则

第一条 为规范学院信息化建设工作，提升学院网络安

全和数据安全管理水平，确保教学管理正常进行，特制定本

办法。

第二条 本办法适用于职业学院与第三方网络安全公

司（以下简称“服务商”）开展的网络安全服务外包活动。

第三条 学院应确保与服务商签订的合同和协议明确

双方的权利和义务，并符合相关法律法规和学院规章制度的

要求。

第二章 网络安全服务要求

第四条 服务商应提供全面的网络安全服务，包括但不

限于网络安全监测、漏洞扫描、应急响应、安全培训、技术

咨询等。

第五条 服务商应定期对学院网络系统进行安全检查

和风险评估，及时发现并修复安全隐患。

第六条 服务商应提供网络安全事件应急响应服务，确

保在发生网络安全事件时能够及时响应并处置。

第三章 数据安全管理要求

第七条 服务商在处理学院数据时，应严格遵守《中华

人民共和国网络安全法》《中华人民共和国个人信息保护法》



《中华人民共和国保守国家秘密法》《网络数据安全管理条

例》，确保数据的保密性、完整性和可用性。

第八条 服务商应建立完善的数据备份和恢复机制，定

期对数据进行备份，确保在数据丢失或损坏时能够及时恢复。

第九条 服务商应提供数据加密和访问控制服务，确保

数据在传输和存储过程中的安全性。

第四章 技术服务与 7*24 小时响应

第十条 服务商应提供全天候（7*24 小时）的技术支持

服务，确保在学院遇到网络安全问题时能够迅速响应并提供

解决方案。

第十一条 服务商应设立专门的技术支持团队，负责处

理学院的网络安全咨询、技术支持和故障排查等工作。

第十二条 服务商应提供定期的技术培训和知识分享

与培训，提升学院教职工和学生的网络安全意识和技能。

第五章 服务监督与考核

第十三条 学院应建立服务监督和考核机制，定期对服

务商提供的服务进行评估和考核。

第十四条 学院应根据服务监督和考核结果，及时调整

服务内容和合作方式，优化服务流程和提高服务效率。

第十五条 学院应定期对服务商的服务质量进行满意

度调查，了解教职工和学生的需求和意见，不断改进服务质

量。



第六章 保密与违约责任

第十六条 学院与服务商应签订《网络安全服务保密协

议》，明确双方在信息安全方面的责任和义务，防止信息泄

露和滥用。

第十七条 若服务商违反合同条款或法律法规，给学院

造成损失的，应承担相应的违约责任。

第七章 附则

第十八条 本办法由网络综合治理、网络安全和信息化

领导小组办公室负责解释和修订。

第十九条 本办法自发布之日起施行，原有相关规定与

本办法不符的，以本办法为准。



附件 1：网络安全服务保密协议

网络安全服务保密协议

甲方（服务接受方）：

乙方（服务提供方）：

甲乙双方经友好协商，根据《中华人民共和国民法典》

及相关法律法规的规定，就乙方在为甲方提供安全服务的过

程中可能获悉的甲方保密信息及为甲方保密事宜，达成如下

协议：

1.本协议所称“保密信息”是指：乙方基于为甲方提供

安全服务所获取的甲方域名、业务系统等虚拟资产中所附带

的或甲方安全设备上报的网络安全信息以及用户数据和业

务相关信息等。

2.未经甲方书面同意，乙方不得以任何形式或任何方式

将保密信息和/或其中任何部分，泄漏或透露给任何第三方。

乙方有义务妥善保管保密信息，不得擅自复制备份，并应避

免泄露或遗失。乙方亦不得依据保密信息，就任何问题，向

任何与甲方所需安全服务无关的第三方做出任何建议。



3.甲方同意乙方有权因提供服务的必要，而向其安全服

务人员透露或允许其接触保密信息和/或其中的任何部分，

同时，乙方承诺该等服务人员在提供服务的过程中将对其所

接触的保密信息承担与本协议同等的保密义务。

4.甲方有权在服务终止时要求乙方将所获悉的保密信

息归还给甲方，不能归还的，应进行销毁处理。

5.凡因执行本协议所发生的或与本协议有关的一切争

议，双方应通过友好协商解决。如果协商不能解决时，任何

一方可向被告所在法院提请诉讼。

6.本协议保密期限为整个安全服务期间以及服务期限

截止后两年。

7.本协议一式两份，自双方盖章之日起生效。

甲方： 乙方：

（章印） （章印）

日期： 日期：
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