
信息系统数据备份与恢复管理办法（试行）

第一章 总则

第一条 为保障贵州交通技师学院（贵州省交通运输学

校）信息系统的安全，使得在计算机系统失效或数据丢失时，

能依靠备份尽快地恢复系统和数据，保护关键应用和数据的

安全，保证数据不丢失，特制定本办法。

第二条 对于信息系统涉及的网络设备、网络线路、加

密设备、计算机设备、应用系统、数据库、维护人员，采取

备份措施，确保在需要时有备用资源可供调配和恢复。

第三条 本管理办法中涉及的设备主要指运行在贵州交

通技师学院（贵州省交通运输学校）数据中心主机房中的网

络设备、加密设备及计算机设备。

第四条 信息系统备份手段根据不同信息的重要程度及

恢复时间要求分为实时热备份和冷备份等。同一平台的系统

应尽量使用同样的备份手段，便于管理和使用。贵州交通技

师学院（贵州省交通运输学校）网络综合治理、网络安全和

信息化小组办公室负责信息系统的备份与恢复管理，并制定

数据备份计划，对数据备份的时间、内容、级别、人员、保

管期限、异地存取和销毁手续等进行明确规定。

第五条 贵州交通技师学院（贵州省交通运输学校）网

络综合治理、网络安全和信息化小组办公室应根据各系统的

重要程度、恢复要求及有关规定要求制定系统配置、操作系

统、各应用系统及数据库和数据文件的备份周期和保存期限。



第六条 对于重要系统和数据的备份周期及备份保存期

限应遵循以下原则：

（一）至少要保留一份全系统备份。

（二）每日运行中发生变更的文件，都应进行备份。

（三）信息系统程序库要定期做备份，每月至少做一次。

（四）信息系统有变更时，须对变更前后的程序库进行

备份。

（五）用于制作给用户数据盘的文件应有备份。

（六）以上未明确保存期限的各项备份的保存至少应保

存一周。

第二章 设备备份

第七条 信息系统电源设备应尽量保证有两套电源来源。

第八条 对关键通讯线路和网点通信线路必须采用双通

信线路；网络的运行线路和备份线路必须选用不同的网络服

务供应商；重要网络设备必须有冗余备份。

第九条 核心服务器必须采用热备份方式，确保在运行

机出现故障的时候备机能够自动接管；重要服务器可根据联

机服务要求采用热备份方式或双机备份及其它冗余、容错措

施。采用双机热备份，主机系统的配置要求对称一致；磁盘

采用阵列磁盘，动态热备份以及全镜像的容错技术，UPS 采

用并机方式或阵列方式等。

第十条 对于没有业务数据存放的工作站设备，必须预

先安装好备份机。根据对系统的重要性和影响面考虑，部分

系统一套备机只对应一套运行机；其他系统一套备机可以对



应多套运行机。

第十一条 系统介质尽量做到双备份，一份由系统维护

部门管理，方便及时安装；一份作灾难备份，异地存放。

第十二条 所有的备机，必须每季度进行检查，保证备

机系统处于可用状态。

为保证双机热备软件能够起作用，除了安装时的测试后，

还需要每季度进行切换测试工作。

第三章 应用系统、程序和数据备份

第十三条 需要备份的文件和备份周期、备份介质、保

留时间：

（一）所有系统的数据库文件存储设备实时镜像，保留

在本地数据中心 1 份，保留时间一个月，备份介质为备份服

务器磁盘。

（二）应用系统的配置文件，备份周期每周一次全备份，

保留在本地数据中心 1 份，保留时间一个月，备份介质为备

份服务器磁盘。

（三）办公、业务文件服务器文件共享文件，备份周期

每周一次全备份，保留在本地数据中心 1 份，保留时间一个

月，备份介质为备份服务器磁盘。

（四）Windows、Linux 操作系统文件备份，备份周期每

周一次全备份，保留在本地数据中心，保留时间一个月，备

份介质为备份服务器磁盘。

第十四条 本地数据备份：所有备份文件均在本地保留

一份。



第十五条 贵州交通技师学院（贵州省交通运输学校）

网络综合治理、网络安全和信息化小组办公室应充分合理地

利用信息系统提供的各种安全机制，实现系统备份。备份系

统在构成和配置上应与信息系统尽量保持一致，并制定有效、

可行的切换机制，确保当信息系统出现故障时能迅速接管和

承载业务运行。系统日常维护应保障生产环境、备份环境、

生产备份机、备份生产库的完整性。

第十六条 贵州交通技师学院（贵州省交通运输学校）

网络综合治理、网络安全和信息化小组办公室系统应该及时

对重要系统或重要数据的数据进行备份，防止系统、数据的

丢失；如遇到相同重大改动或更新，应当在当天立即进行完

全备份。

第十七条 信息系统、应用系统、程序和数据备份由贵

州交通技师学院（贵州省交通运输学校）网络综合治理、网

络安全和信息化小组办公室系统负责相关管理工作。贵州交

通技师学院（贵州省交通运输学校）网络综合治理、网络安

全和信息化小组办公室系统在执行软件系统部署/升级前应

检查软件系统对应的《数据备份和恢复操作指导》《系统故

障与恢复手册》是否完整，软件系统首次部署时，应对系统

和应用软件进行全备份；系统配置有更改时要做操作系统的

全备份。在对运行机进行系统或应用软件升级的时候，必须

首先进行系统和应用软件进行的备份，升级完成时应同时对

备机进行升级。

第十八条 数据提取和变更的执行流程，应事先做好充



分的备份工作，预防临时变故的发生，数据变更操作后注意

跟踪系统运行情况，如发生异常则启用变更操作前的应急方

案，准备恢复。

第十九条 网络设备的配置必须统一备份，网络设备的

日志要统一收集、统一分析、统一备份。

第二十条 服务器的日志数据应该集中收集、定期分析、

定期备份、定期销毁。

第二十一条 对设备的维护，特别是磁盘等设备维护时，

首先要做好信息的备份。

第二十二条 对数据库的数据文件、日志文件和控制文

件进行定期备份，原则上每周一次完全备份，每天一次增量

备份（目前暂定为全库备份）。临时数据备份模式可根据情

况选择完整备份、部分备份或使用备份工具进行数据的卸出

和装载。

第二十三条 备份数据应该严格管理，存储于专门的备

份服务器，并且存放妥善保存；备份数据资料保管地点应有

防火、防热、防潮、防尘、防磁、防盗设施。备份系统和备

份数据必须与原系统/数据拥有同样的密级，并严格遵守涉

密信息的管理制度。

第四章 系统恢复

第二十四条 对已经建立的备份系统，应定期进行实际

切换演练，防止生产系统切换到备份系统时，备份系统不能

正常工作，使生产系统瘫痪。贵州交通技师学院（贵州省交

通运输学校）网络综合治理、网络安全和信息化小组办公室



应定期进行双机热备的演练测试，并生成测试报告，如果测

试不成功，应提出相应解决方案；应定期对值班人员进行应

急恢复的训练和实施演习，保证相关人员都能正确进行应急

恢复。

第二十五条 在系统崩溃或有特殊情况下，应区分系统

级恢复、应用级恢复和数据级恢复，并分别制定不同的策略，

同时尽量通过系统备份进行主机系统的恢复。对可能造成停

业的故障，一线人员应立即报告主管领导，并提出相应办法，

必要时启用备份系统。

第二十六条 一旦发生数据丢失或数据破坏等情况，需

要由系统运维人员进行备份数据的恢复，以免造成不必要的

麻烦或更大的损失，全盘恢复一般应用在服务器发生意外灾

难导致数据全部丢失、系统崩溃或是有计划的系统升级、系

统重组等；个别文件恢复一般用于恢复受损的个别文件，或

者在全盘恢复之后追加增量备份的恢复，以得到最新的备份。

第五章 人员备份

第二十七条 信息系统人员的设置应做到职责分明，相

互配合。为防止突发原因引起工作岗位角色缺失，关键岗位

人员应执行备份机制，设置 AB 角色，以保障日常生产。跨

工作岗位角色的权责的转移，必须由本角色岗位人员或本部

门提出，上级主管进行书面授权，否则视为无效授权。

第二十八条 所有信息系统运行维护工作，必须指定 A、

B 角。由 A 角负责日常的维护工作，B 角在 A 角出差或者临

时不在的时候负责解决故障。A 角有责任对 B 角进行培训，



直至 B 角可以独立地处理故障。

第六章 附则

第二十九条 本管理办法由贵州交通技师学院（贵州省

交通运输学校）网络综合治理、网络安全和信息化小组办公

室负责解释和指导。

第三十条 本管理办法自下发之日起实施。
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